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ПЛАН – КОНСПЕКТ
проведения занятий по дисциплине «Деятельность руководителя частной охранной организации по организации оказания охранных услуг» повышения квалификации руководителей частных охранных организаций

Тема № 4 «Противодействие терроризму. Участие частных охранных организаций в обеспечении антитеррористической защиты охраняемых объектов»

Цель занятия: изучить виды противодействия терроризму и действия частных охранников по осмотру территории, периметра, коммуникаций и т.д., а также действия частных охранников по докладу о наличии (отсутствии) признаков террористических угроз.
Время проведения: 1 час
Метод проведения: лекция
Место проведения: учебный класс
Используемая литература: 
1. Федеральный закон "О противодействии терроризму" от 06.03.2006 N 35-ФЗ
2. Постановление Правительства РФ от 14 августа 1992 г. N 587
"Вопросы частной детективной (сыскной) и частной охранной деятельности"
3. Рекомендации о порядке обследования объектов, принимаемых под охрану. РД 78.36.005-2005

I. Организационный момент -5 мин:
Проверка слушателей.
Объявление темы и цели занятия
П. Основная часть – 35 мин.
	Объяснение нового материала:
1. Противодействие терроризму
2. Организация действий охранников по осмотру территории, периметра, коммуникаций и критических элементов объектов охраны, технических полостей, оборудования и предметов в помещениях объекта на предмет наличия угрожающих признаков, свидетельствующих о возможной террористической угрозе
3. Организация действий частных охранников по докладу о наличии (отсутствии) признаков террористической угрозы
4. Рекомендации правоохранительных органов по действиям в случае обнаружения террористических угроз
5. Особенности охраны объектов социальной сферы, жизнедеятельности и жизнеобеспечения населения.
Ш. Заключительная часть – 5 мин
	Закрепление нового материала
	Задание для самостоятельного изучения.
Терроризм - идеология насилия и практика воздействия на принятие решения органами государственной власти, органами местного самоуправления или международными организациями, связанные с устрашением населения и (или) иными формами противоправных насильственных действий.

Правовую основу противодействия терроризму составляют Конституция Российской Федерации, общепризнанные принципы и нормы международного права, международные договоры Российской Федерации, Федеральный закон от 06.03.2006 N 35-ФЗ (ред. от 18.03.2020) "О противодействии терроризму" и другие федеральные законы, нормативные правовые акты Президента Российской Федерации, нормативные правовые акты Правительства Российской Федерации, а также принимаемые в соответствии с ними нормативные правовые акты других федеральных органов государственной власти.
 
Противодействие терроризму в Российской Федерации основывается на следующих основных принципах:
1) обеспечение и защита основных прав и свобод человека и гражданина;
2) законность;
3) приоритет защиты прав и законных интересов лиц, подвергающихся террористической опасности;
4) неотвратимость наказания за осуществление террористической деятельности;
5) системность и комплексное использование политических, информационно-пропагандистских, социально-экономических, правовых, специальных и иных мер противодействия терроризму;
6) сотрудничество государства с общественными и религиозными объединениями, международными и иными организациями, гражданами в противодействии терроризму;
7) приоритет мер предупреждения терроризма;
8) единоначалие в руководстве привлекаемыми силами и средствами при проведении контртеррористических операций;
9) сочетание гласных и негласных методов противодействия терроризму;
10) конфиденциальность сведений о специальных средствах, технических приемах, тактике осуществления мероприятий по борьбе с терроризмом, а также о составе их участников;
11) недопустимость политических уступок террористам;
12) минимизация и (или) ликвидация последствий проявлений терроризма;
13) соразмерность мер противодействия терроризму степени террористической опасности.
 
 Классификация терроризма
Наиболее важными показателями для классификации терроризма являются его цели и масштаб.
1. По целям:
· политический (имеет целью завоевание политической власти в стране);
· националистический (организуется и проводится этническими группировками, которые стремятся обеспечить независимость от государства, либо обеспечить превосходство своей нации над другими);
· религиозный (цель – утвердить свою религию в качестве главной);
· корыстный (цель – получение финансовых средств путём захвата заложников);
· безадресный (психологический; причина – психологическая агрессия, которая носит демонстративный характер).
2. По масштабам:
· международный (проводится, как правило, на территории нескольких государств; направлен не только против отдельных граждан или организаций, но и против всего государства);
· государственный (выражается в политике, которую проводят государственные деятели и партии, стоящие у власти в стране);
· групповой (организуется и проводится группой людей, которая преследует определённые цели и имеет организационную структуру);
· индивидуальный (насилие, осуществляемое одним человеком по отношению к другим людям; личное восстание против общества).
Кроме того, возможна классификация терроризма по:
· состоявшимся или ожидаемым последствиям (применительно к жертвам – массовые, групповые, одиночные);
· материальному ущербу (катастрофогенный, особо крупный, крупный);
· материально-психологическому вреду (паника, запуганность населения, недоверие к власти);
· используемым орудиям (ОМП, оружие группового поражения, автоматическое стрелковое оружие, оружие ближнего боя, спецсредства, информационное оружие и т.д.).

Виды терроризма:
-  традиционный терроризм, когда для совершения теракта применяются огнестрельное и холодное оружие, взрывчатые вещества, яды и другие средства:
-  технологический терроризм, когда для совершения теракта используются новейшие достижения науки и техники в области компьютерных и информационных технологий, радиоэлектроники, генной инженерии и т. д.
-  неорганизованный или индивидуальный (терроризм одиночек) терроризм - в этом случае теракт (реже, ряд терактов) совершает один-два человека, за которыми не стоит какая-либо организация (Дмитрий Каракозов, Вера Засулич, Равашоль и др.);
-  организованный, коллективный терроризм— террористическая деятельность планируется и реализуется некой организацией (народовольцы эсеры, Аль-Каида, ИРА, ЭТА, государственный терроризм). Организованный терроризм — наиболее распространённый в современном мире.
-  Националистический терроризм — преследует сепаратистские или национально-освободительные цели;
-  религиозный терроризм— может быть связан с борьбой приверженцев религии между собой (индуисты и мусульмане, мусульмане и христиане) и внутри одной веры (суниты-шииты), и преследует цель подорвать светскую власть и утвердить власть религиозную;
-  политический тероризм — преследует цель коренного или частичного изменения экономической или политической системы страны, привлечения внимания общества к какой-либо острой проблеме. Иногда это вид терроризма называют революционным. Примером идеологически заданного терроризма служат анархистский, эсеровский, фашистский, европейский «левый» терроризм и др.
-  криминальный терроризм - терроризм осуществляется уголовными элементами или криминальными группами с целью добиться определённых уступок от властей, запугать власть и население страны с помощью методов насилия и устрашения, заимствованных из практики террористических организаций.
-  бытовой терроризм — преследует цель дестабилизации семьи, захвата, перераспределения между семьями. Этот вид терроризма ещё называют семейным. Примером бытового терроризма служат систематические воздействия одного члена семьи на другого с помощью скандалов, упреков, и симуляция болезненного состояния. Как правило, бытовой терроризм подпитывается в семьях путем психологической обработки младших членов, более старшими.
-  кибертерроризм - действий по дезорганизации автоматизированных информационных систем, создающих опасность гибели людей, причинения значительного материального ущерба или наступления иных общественно опасных последствий.
Цели терроризма
1)   Внутриполитические цели:
-изменение политического режима и общественного устройства страны;
-подрыв демократических преобразований;
-подрыв авторитета власти и веры населения в ее способность защитить его законные права и интересы;
-дестабилизация внутриполитической обстановки;
-затруднение и дезорганизация деятельности органов власти и управления или соперничающих политических партий и организаций;
-срыв определенных мероприятий органов власти и управления.
2)   Внешнеполитические цели:
-ослабление международных связей;
-срыв международных акций по разрешению международных или внутриполитических конфликтов;
-создание неблагоприятных условий для деятельности граждан и учреждений страны за границей.
Объекты терроризма:
Первая группа – общие – это объекты ослабления и подрыва:
-внутренняя и внешняя безопасность страны;
ü международные связи;
ü безопасность граждан.
Вторая группа – объекты непосредственного насильственного (террористического) воздействия – безопасность людей и различных материальных объектов; жизнь, здоровье, свобода конкретных лиц или их персонально неопределенных групп; нормальное функционирование и физическая целостность тех или иных предметов и сооружений (например, имущества, принадлежащего терроризируемым лицам, учреждениям и т. п.).
Виды террористических угроз охраняемым объектам:
- угроза взрыва;
- угроза использования отравляющих веществ;
- угроза захвата объекта, угроза захвата критического элемента объекта;
- угроза захвата заложников;
- угроза причинения вреда жизни и здоровью персонала (посетителей) объекта или причинения вреда объекту путем поджога, расстрела, либо ведущая к  иным тяжким последствиям, сопряженная с выдвижением требований к органам власти или международным организациям

Основные направления профилактики террористических угроз. Порядок действий при обнаружении террористических угроз.

Чтобы не поддаться влиянию идеологии терроризма, и чтобы понимать, какие нравственные критерии на самом деле движут террористами, мы должны понимать с чего эта идеология начинается.
А начинается она с обычной человеческой гордости (желания считать себя источником всего хорошего, как в себе, так и вокруг себя), то есть с обычного самовозношения, в том числе с присвоения себе каких-либо человеческих качеств или каких-либо прав, которыми человек на самом деле не располагает.
В основе идеологии терроризма лежит желание считать себя «имеющим право» на насилие.
Идеология терроризма отрицает любые положительные идеологии, которые основаны на любви (поскольку любовь является потребностью в духовном единстве через самоотдачу и самоограничение, то есть через отказ «от своего», а попавший под власть гордости террорист всегда так или иначе пытается возвеличить себя или получить что-либо для себя выгодное).
И если любые положительные нравственные качества (любовь, благодарность, человеколюбие, скромность, бескорыстие, ответственность, храбрость и т.д.) приносят радость и пользу окружающим, поддерживают душевное и телесное здоровье, то любые отрицательные нравственные качества (гордость, неблагодарность, самолюбие, славолюбие, корыстолюбие, жестокость, трусость и т.д.) приводят к причинению горя и вреда окружающим, к разрушению собственной души и тела.
Порождаемое гордостью самолюбие, в крайнем своем проявлении, приводит к человеконенавистничеству (поскольку все окружающие отвлекают самовлюбленного от объекта такой псевдолюбви), со всеми его практическими последствиями. Порождаемое гордостью славолюбие приводит к готовности ради мнимой славы жертвовать чужой, а иногда и собственной жизнью. Корыстолюбие приводит к готовности ради материальной заинтересованности отказаться от любых духовных ценностей, продать и предать свою веру, страну, родных и близких.
Террористу часто свойственна попытка обманывать себя и окружающих изображением храбрости своих поступков, хотя основано такое желание на осознании присущей им трусости.
Свойственную террористам жестокость (желание доказать собственную значимость, власть или силу окружающим, или хотя бы только самому себе, которую часто понимают только как желание причинять душевную или физическую боль другим людям) пытаются прикрыть якобы имеющими место ответственностью, требовательностью, постоянством (качествами, которые свойственны людям, основывающимся на положительной идеологии).
При рассмотрении противодействия идеологии терроризма стоит обратить особое внимание на то, что подчинение отрицательной идеологии вообще и идеологии терроризма в частности становится невозможным при сохранении в душе человека чувства благодарности.
Обусловлено это тем, что благодарность является неотъемлемым спутником любви и «занимая место» отрицательных качеств, приводит к прекращению подчинения им человека, разрушая основу идеологии терроризма.


ОСНОВНЫЕ ПРИЗНАКИ ПОДГОТОВКИ И ОСУЩЕСТВЛЕНИЯ
АКТА ТЕРРОРИЗМА
Следует учитывать, что в большинстве случаев исполнители актов терроризма свои преступные намерения предпочитают осуществлять на объектах, где они работали или располагают связями из числа их работников. Это позволяет им более полно изучить характер и специфику производственной деятельности объекта, облегчает возможность тщательной подготовки акта терроризма, применение соответствующих орудий и средств их совершения, выбора соучастников и пособников.
При организации антитеррористической защиты объектов охраны необходимо особо уделить внимание предотвращению возможности относительно свободного проникновения на них и к уязвимым участкам (зонам, оборудованию) посторонних лиц, что, несомненно, исключит возможность доставки террористических средств, а также вывод из строя аппаратуры контроля, автоматики, связи и т. п. объекта охраны.
Необходимо учитывать, что террористы совершенствуют тактику подрывных действий, применяют трудно распознаваемые способы совершения террористических актов в виде аварий и других ЧС, используя несовершенство технологических процессов, осуществляют свои акции на таких участках, где уничтожаются следы деятельности преступника, используют специальные устройства замедленного и дистанционного действия.
Основными признаками возможной подготовки и осуществления террористической деятельности являются:
-появление лиц, в поведении которых усматривается изучение обстановки в близлежащем окружении объекта возможной террористической атаки, повышенный или неадекватно мотивированный интерес к определенным аспектам в его деятельности;
-неоднократное появление подозрительных лиц у выбранных объектов и проведение ими фото - и видеосъемки и т. п.;
-необоснованное вступление в контакт с персоналом и сотрудниками охраны, выведывание у них режима работы, порядка доступа, обеспечения безопасности и т. д.;
-проникновение в подвалы и на чердаки лиц, которые не имеют отношения к их техническому обслуживанию;
-наличие у посторонних посетителей (лиц, вызывающих подозрение) документов, проверка которых охраной на входе в здание объекта не дает информации, о личности предъявителя;
-сообщение администрации и персоналу объекта ложной информации;
-поиск лиц, из числа персонала, способных за солидное вознаграждение выполнить малозначимую работу (передача пакета, свертка, посылки) в целях проноса ВУ во внутренние помещения объекта;
-изучение уязвимых участков и порядка доступа к ним, порядка
системы пропускного режима и охраны объекта;
-выяснение вопросов, связанных с возможностью искусственного
создания аварийной ситуации;
-проявление интереса к возможным последствиям применения
в конкретных условиях данного объекта взрывчатых, зажигательных
и других пригодных для диверсии средств;
-изыскание путей и способов скрытой доставки на объект террористических средств;
-создание условий для совершения взрыва, пожара, вывода из строя
оборудования путем отключения приборов, автоматики и сигнализации,
открытия и переключения дренажей, пробоотборников, кранов, задвижек;
-создание условий, препятствующих ликвидации ЧС, затрудняющих
тушение пожара путем вывода из строя противопожарных и других
противоаварийных систем, средств индивидуальной защиты персонала;
-наличие на месте происшествия средств для взрыва и поджога,
их остатков и следов применения (наличие на металле емкостей, трубопроводов, резервуаров различных отверстий, пробоин, разрывов);
-обнаружение на месте вероятного ЧС отдельных компонентов,
из которых могут быть изготовлены взрывчатые вещества и средства
подрыва;
-обнаружение различных приспособлений, предметов для крепления
взрывозажигательных устройств, применение специальных трудногасимых зажигательных средств (термита, фосфора, напалма).
Руководителю объекта охраны в целях предупреждения возможной подготовки и осуществления террористической деятельности необходимо проводить оценку эффективности систем антитеррористической защиты.
Оценку эффективности формируемых систем антитеррористической защиты объектов охраны следует проводить в повседневной обстановке, в условиях антитеррористических учений и при чрезвычайных ситуациях террористического характера.
В качестве основных критериев оценки являются:
-наличие (отсутствие) четкости и непрерывности организации
руководителем и/или ответственными лицами в управлении персоналом
объекта охраны;
-готовность руководителя и/или ответственных лиц к действиям в
условиях риска и нестандартных ситуаций;
-тщательность заблаговременной отработки вариантов действий
применительно к типичным ситуациям;
-наличие, полнота и качество разработанной документации по
организации охраны и защиты объекта;
-наличие простых и понятных инструкций, памяток и методических
рекомендаций;
-формирование психологической готовности персонала к действиям
в экстремальных условиях террористической атаки;
-регулярность проведения специальных антитеррористических
занятий с персоналом;
-проведение совместных учений с основными субъектами антитеррористической деятельности;
-состояние инженерно-технической укрепленности объекта;
-наличие системы охранной и тревожной сигнализации;
-наличие системы пожарной сигнализации;
-наличие системы видеонаблюдения;
-наличие технических средств оповещения.
Итогом проводимых оценок должно быть выявление слабых элементов (звеньев) в работе объекта в условиях совершения акта терроризма и при различных террористических угрозах, а также изыскание наиболее эффективных путей и способов повышения надежности принятой системы антитеррористической защиты.
Действия охраны по предупреждению установки взрывных устройств и по их обнаружению.
В целях предупреждения установки взрывных устройств рекомендованы следующие меры:
- ужесточение пропускного режима при входе и выходе на охраняемые объекты, установка систем сигнализации, аудио- и видеозаписи;
- ежедневные обходы территории объекта и осмотр мест сосредоточения опасных веществ на предмет своевременного выявления взрывных устройств или подозрительных предметов;
- периодическая комиссионная проверка складских помещений;
- тщательный подбор и расстановка кадров;
- организация и проведение совместно с сотрудниками правоохранительных органов инструктажей и практических занятий по действиям при чрезвычайных происшествиях;
- при сдаче складских помещений в аренду в обязательном порядке предусматривать включение в договор права администрации объекта на осуществление проверки сдаваемых помещений по своему усмотрению.
Общие признаки, указывающие на возможное отнесение обнаруженного предмета к взрывоопасному

- обнаружение в общественных местах и транспорте портфелей, чемоданов, сумок, коробок, ящиков, мобильных телефонов и т.д.;
- наличие у предметов характерного вида штатных боеприпасов (гранаты, тротиловые шашки, артиллеристские боеприпасы);
- исходящий из предмета резкий запах горюче-смазочных материалов, растворителей, звук работающего часового механизма, наличие дыма;
- наличие у предмета элементов (деталей), не соответствующих его прямому назначению;
- наличие связей предмета с объектами окружающей обстановки в виде растяжек, электрических проводов (настораживать должно и само наличие в неожиданных местах натянутой проволоки, шпагата, лески, веревки).
- выделяющиеся участки свежевырытой или высохшей земли, засохшей травы;
- следы ремонтных работ или вскрытия на полу, стенах, участки с нарушенной окраской или фактурой поверхности, отличающиеся от общего фона.
Признаки возможного наличия ВУ в почтовом отправлении
- необычно большая масса почтового отправления, несоответствие центра тяжести почтового отправления его геометрическому центру;
- наличие в посылке металла;
- нестандартный способ изготовления (забивки) посылочного ящика;
- использование конверта нестандартной формы, большой толщины, массы, из плотной или двойной бумаги, наличие выпуклых деталей и неоднородности содержимого, пятен масленого типа;
- неразборчивый адрес отправителя, наличие особых пометок типа: «лично», «конфиденциально», «срочно»;
- наличие следов вскрытия или деформации упаковки почтового отправления (в том числе и от постоянных корреспондентов).
Типичные места закладки взрывных устройств
- колодцы, ямы, углубления, подвалы домов;
- водосточные трубы;
- предметы обстановки, мебель, урны для мусора, различные ящики, щиты электрических сетей, пустоты в стенах;
- средства автотранспорта.
Особенности минирования автомобилей
Преступники избирают автомобили в качестве объекта минирования наиболее часто. Это вызвано следующими причинами:
- автомобиль является наиболее доступным в плане применения ВУ (внутри, снаружи и рядом с ним):
- при выборе чужого автомобиля в качестве места установки ВУ руководствуются тем, что автомобиль либо вообще не охраняют, либо охраняют не на должном уровне;
- автомобиль можно использовать как средство доставки ВУ к запланированному месту взрыва;
- жертва покушения при минировании автомобиля может быть уничтожена как в самом автомобиле, так и при нахождении рядом с ним.
При минировании автомобилей используются различные взрыватели:
-механического действия (срабатывают при нагреве блока цилиндров, при вращении вентилятора, при вращении карданного вала, при разжатии пружины передней подвески, в начальный период движения автомобиля, при открывании дверцы автомобиля и т.д.),
-электрического действия (срабатывает при включении световой сигнализации, при включении зажигания),
-с часовым механизмом или с использованием других замедлителей,
-управляемые по радиоканалу.
Наиболее часто ВУ закладываются:
-под днищем автомобиля;
-под сиденьем, где ездит объект покушения;
-в районе топливного бака или в нем самом;
-на элементах трансмиссии;
-в салоне автомобиля.
Последовательность действий 
сотрудника охраны при обнаружении предмета
 с признаками взрывного устройства

1. Зафиксировать время обнаружения, отойти в безопасное место первоначальным маршрутом.
2. Оценить обстановку, определить зону опасности и принять меры к ограждению и охране подходов к опасной зоне. (Для гранат РГД-5 или Ф-1 зона эвакуации составляет соответственно 50 или 200 метров. Для тротиловых шашек 200г или 400г – соответственно 45 или 55 метров. Для мины МОН-50  -  85 метров. Для СВУ размерами от пивной банки до дипломата и дорожного чемодана – соответственно 60; 230; 350 метров. Для предположительно заминированных машин от «Жигулей» до грузового автомобиля – соответственно 450-1240 метров). Удаление людей из опасной зоны следует осуществлять оперативно, но без суеты и шума. Следует исключить использование мобильных телефонов, радиосвязи и других средств, способных привести к срабатыванию взрывного устройства, управляемого по радио. Для оцепления опасной зоны при нехватке собственных сил охрана может привлечь персонал охраняемого объекта. Не следует допускать в оцепленную зону людей и транспорт до завершения работы группы обезвреживания. Нельзя допускать паники, действовать необходимо хладнокровно.
3. Немедленно доложить о находке дежурному местного органа внутренних дел – для вызова специалистов оперативных служб. Дежурному сообщается: время, место, обстоятельства обнаружения взрывоопасного предмета, его внешние признаки, наличие и количество людей на месте его обнаружения, близость государственных, жилых, промышленных зданий, возможные последствия после взрыва. В целях контроля за прохождением информации обычно фиксируется фамилия дежурного сотрудника, принявшего сообщение.
4. Доложить об обнаружении ВУ старшему наряда и дежурному по службе охраны, поставить в известность администрацию объекта.
5. В случае необходимости принять меры по эвакуации граждан, находящихся не только в опасной зоне, но и рядом с ней.
6. Отключить на объекте электричество и газоснабжение. Предварительно следует убедиться в отсутствии людей в лифтах и других помещениях, выход из которых может быть заблокирован при отключении электричества. Отключение не производится в случаях, когда взрывное устройство каким-либо образом связано с указанными коммуникациями.
7. По возможности открыть все окна и двери для рассредоточения ударной волны.
8. Продолжить наблюдение за обнаруженным предметом. Поддерживать постоянную связь с дежурной частью службы охраны и докладывать о принимаемых мерах и складывающейся на месте происшествия обстановке.
9. С учетом полученной информации организовать осмотр места (здания) с целью обнаружения иного взрывного устройства и посторонних лиц, действуя осторожно и предусмотрительно.
10. По прибытии на объект дополнительных сил правоохранительных органов действовать в соответствии с указаниями ответственного руководителя.
11. По прибытии на объект группы обезвреживания проинформировать руководителя о сложившейся ситуации и оказать ему необходимое содействие.
12. О происшествии доложить  рапортом на имя начальника подразделения охраны.
При получении информации об обнаружении взрывоопасных предметов от граждан, помимо вышеперечисленных действий необходимо дополнительно выяснить сведения о сообщившем лице (фамилия, имя, отчество, номер домашнего или служебного телефона, адрес места жительства, место работы), обстоятельства, при которых был обнаружен взрывоопасный предмет, по возможности установить иных свидетелей.

Действия сотрудника охраны в случае срабатывания взрывного устройства

При срабатывании взрывного устройства:
1. Зафиксировать точное время взрыва, не поддаваясь панике, обеспечить организованную и быструю эвакуацию сотрудников из здания, офиса или помещения на безопасное расстояние.
2. Сообщить в органы внутренних дел, вызвать скорую помощь и пожарную охрану (если это не было уже сделано при обнаружении взрывного устройства).
3. Оказать первую помощь пострадавшим (аптечки для оказания первой помощи всегда должны находиться на постах охраны).
4. Проследить, чтобы сотрудники организации и сам охранник не пользовались открытым огнем, не трогали оголенных проводов.
5. Принять меры к повышению эффективности охраны. (Повысить бдительность на своем посту, выяснить обстановку и проверить готовность к взаимодействию на соседних постах. При необходимости организовать выставление дополнительных постов).
6. Не допускать посторонних лиц на место взрыва и прилегающую территорию.
7. Отключить на объекте электричество и газоснабжение.
8. Обеспечить беспрепятственный доступ к объекту скорой помощи, правоохранительных органов, МЧС.

Действия сотрудника охраны при обнаружении отравляющих веществ

На объектах охраны, в транспорте, в общественных и других местах можно обнаружить подозрительные предметы, которые могут быть снаряжены отравляющими веществами (ОВ).
Данные объекты чаще всего представляют различные емкости, как хозяйственно-бытового назначения (банки, бутылки, свертки, пакеты и др.), так и промышленного назначения (цистерны, контейнеры, баллоны, бочки и др.).
Действия сотрудников охраны при обнаружении предметов, предположительно содержащих отравляющие вещества, примерно соответствуют действиям при обнаружении взрывных устройств, только первым действием надо сразу приготовить и надеть средства индивидуальной защиты (противогазы, резиновые перчатки и т.п.), нельзя открывать окна в помещении где обнаружен предмет.
Эти особенности связаны с важным свойством отравляющих веществ – их высокой токсичностью (т.е. способностью вызывать поражение при попадании в организм в минимальных количествах).
Поражение отравляющими веществами может произойти в результате вдыхания зараженного воздуха, при попадании отравляющих веществ в глаза, на кожу, на одежду.
По характеру воздействия на организм ОВ делятся на группы:
нервно-паралитического действия (зарин, зоман, V -газы);
кожно-нарывного действия (иприт);
общеядовитого действия (синильная кислота);
удушающего действия (фосген);
психо-химического действия (диэтиламид лизиргиновой кислоты, би-зед);
раздражающего действия (СиЭс, хлорацетофенон).
Также возможно отравление людей сильнодействующими ядовитыми веществами промышленного производства (хлор, йод, сернистый ангидрид, аммиак, пары ртути и т.п.).
Некоторые отравляющие вещества имеют характерный запах, например:
иприт (запах чеснока или горчицы);
синильная кислота (запах миндаля);
хлорциан (резкий неприятный запах, напоминающий запах миндаля);
фосген (запах прелого сена или гнилых фруктов).
Первые признаки отравления ОВ: общая слабость; головная боль; боли в глазах; слюнотечение, тошнота и рвота; сужение зрачков; затрудненное дыхание; судороги.
Первая помощь при отравлении ОВ:
- сразу надеть противогаз на пораженного человека, срочно вынести его из зоны поражения, обеспечить покой, согреть, обеспечить квалифицированную медицинскую помощь, сориентировав врачей на особый диагноз – поражение отравляющими веществами.

Примерная последовательность действий на месте происшествия
(без «привязки» к конкретной ситуации, разработка ФДПО «Совет»)
Примерный типовой алгоритм действий сотрудника охраны на месте происшествия, включает следующие действия:
1. Зафиксировать точное время происшедшего события.
2. Немедленно вызвать на место происшествия сотрудников правоохранительных органов (при необходимости – скорую помощь, МЧС и иных специализированных служб), доложить о происшедшем событии начальнику службы охраны, администрации объекта.
3. Принять меры по оказанию первой помощи пострадавшим, при наличии тяжелораненых организовать их срочную эвакуацию в ближайшее лечебное учреждение (при возможности зафиксировать на временной план-схеме происшествия положение раненых и записать их паспортные данные, убедиться что эти лица не имеют агрессивных намерений, спрятанного оружия). Лица находящиеся без сознания не транспортируются и не оставляются без внимания до прибытия врачей в положениях (например, на спине), допускающих их удушение в результате западения языка и попадания крови или рвотных масс в дыхательные пути.
4. При обнаружении трупа не изменять его позу, не переворачивать, не снимать одежду.
5. Принять необходимые меры к предотвращению или ослаблению дальнейших негативных последствий происшедшего (при необходимости организовать эвакуацию людей с объекта, предотвратить развитие пожаров, затоплений, паники после происшествия, учесть возможное наличие на месте происшествия преступников и их сообщников, оружия, взрывных устройств или иных опасных предметов).
6. Для защиты наиболее важных объектов (постов), материальных и других ценностей по возможности организовать дополнительную охрану.
7. Записать данные очевидцев происшествия.
8. Для дополнительной фиксации обстановки желательно зафиксировать общий план места происшествия (например, с помощью фотоаппарата или видеокамеры мобильного телефона).
9. В процессе охраны не допускать на место происшествия посторонних лиц, ограничить передвижение самих потерпевших и очевидцев происшествия, при необходимости организовать оцепление, ограждение (используя подручные материалы, автомобили).
10. Принять меры к сохранению следовой информации на месте происшествия, для чего рекомендуется:
а) зафиксировать маршрут движения, не допускающий уничтожения следов. Стараться меньше ходить по участку места происшествия, при необходимости передвигаться по одному и тому же установленному маршруту, впоследствии сообщить об этом маршруте представителям правоохранительных органов;
б) не курить и не выбрасывать окурки и другие предметы.  
11. При обнаружении предметов, веществ или других следов преступления (детали взрывного устройства, пули, гильзы и т.п.) принять меры к их сохранению:
а) не касаться и не перемещать указанные предметы (как и любые другие предметы на месте происшествия);
б) в случае неблагоприятных для сохранения следов погодных условий (дождь, снег, сильный ветер) накрыть их подручными средствами, кроме предметов, могущих оказаться взрывными устройствами);
в) в ситуациях крайней необходимости (то есть в исключительных случаях – пожар, наводнение) вещественные доказательства (орудия взлома, вещи оставленные нападавшими) могут перемещаться с места их обнаружения (при этом следует стараться не повредить имеющиеся на них следы рук!). В этом случае каждый объект отдельно упаковывается в коробку или пакет с пояснительной запиской (где, когда, что, кем и в присутствии кого перемещено и упаковано).
12. При прибытии на место происшествия бригады скорой помощи, группы спасателей записать номер бригады (бортовой или госномер автомашины), данные старшего смены.
13. При прибытии на место происшествия следственно-оперативной группы доложить обстановку старшему группы и в дальнейшем действовать по его указаниям, не прекращая выполнять задачи охраны объекта.

Признаки, характеризующие внешний вид террориста-смертника

1. В целях маскировки взрывного устройства (ВУ), закрепленного на теле, обычно используется неестественно свободная одежда, в результате чего возникают визуальные диспропорции между размерами головы и тела.
2. Одежда, явно не соответствующая погоде (например, пальто в жаркий день).
3. Пуговицы (молнии) курток, плащей или пальто, наглухо застегнуты.
4. У одежды нет ярких заметных деталей.
5. Иногда, среди элементов одежды (брюки, платок, пиджак и т.п.) присутствует белый цвет, который в соответствии с мусульманскими традициями свидетельствует о том, что человек идет на «самопожертвование».
6. Попытка изменить внешность с помощью грима, накладных усов, париков, повязок, частая, немотивированная смена верхней одежды, приобретение необходимых аксессуаров для изменения внешности.
Террорист - смертник мужчина:
1. В целях изменения внешности борода может быть сбрита, а волосы подстрижены незадолго до дня предполагаемого теракта, что проявляется в заметном отличии цвета кожи на выбритых участках от цвета остального тела.
2. Мужчины – террористы в большинстве случаев одеваются по европейской моде, при чем это могут быть не только брюки, но и шорты, несмотря на то, сто в исламе такой стиль одежды не принят.
Террорист – смертник женщина:
1. Имеет головной убор, при этом возможен не только традиционный глухой платок, но и легкие газовые косынки, бейсболки. Косынка завязывается узлом на затылочной части головы. Платок закрывает шею и уши.
2. Одета чаще всего в длинное платье или юбку. Платье однотонное, чаще без рисунков, длиной ниже колен или же почти до земли, рукава платья длинные. Даже в жаркую погоду женщина может быть одета в куртку или плащ.
3. Для маскировки ВУ может заматывать вокруг бедер шарф.
4. Имитация беременности, чтобы скрыть утолщение под одеждой.
5. Макияж очень легкий или его нет вообще.

Как выявить террориста
Деятельность террористов не всегда бросается в глаза. Будьте внимательны, постарайтесь запомнить приметы преступников, отличительные черты их лиц, одежду, имена, клички, возможные шрамы и татуировки, особенности речи и манеры поведения, тематику разговоров и т.д.
При внешнем спокойствии их характеризует неестественная бледность, некоторая заторможенность реакций и движений, скованное, не выражающее эмоций, серьезное лицо и бегающие глаза. Губы могут быть плотно сжаты или наоборот, чуть заметно двигаться (некоторые террористы шепчут молитвы).
Возможен и другой вариант поведения. Его особенностью является заметное возбуждение, которое может сопровождаться обильным выделением пота. Человек производит резкие движения, повороты головы, оглядывается назад, как бы опасаясь преследования, облизывает губы.
По мимо этих признаков подозрение должны вызывать люди, которые:
- слишком активно «ввинчиваются» в толпу;
- избегают сотрудников полиции или военнослужащих;
- время от времени ощупывают, придерживают и поправляют части одежды;
- осторожно относятся к переносимым вещам, прижимают их  к себе и периодически непроизвольно ощупывают;
- избегают встречаться взглядом с кем-либо;
- уклоняются от камер наружного наблюдения (опускают голову, отворачиваются, прикрывают лицо, прячутся за более высоких людей);
- неоднократно приходят на одно и тоже место (не решаясь привести в действие взрывное устройство).
При выявлении возможного террориста ни в коем случае нельзя пытаться обезвредить его самостоятельно: почувствовав опасность, смертник может незамедлительно подорвать себя. Поэтому нужно, соблюдая спокойствие и не привлекая внимания подозрительного человека, выйти из предполагаемой зоны поражения, сообщить об опасности в правоохранительные органы и, по возможности, находясь на безопасном расстоянии, держать террориста в поле зрения, чтобы указать на него прибывшим на место оперативным сотрудникам.

Признаки сумки или другого багажа с взрывным устройством
[bookmark: _GoBack]Основным оружием террориста-смертника является взрывное устройство. Пояс смертника представляет из себя выгнутую пластитную основу. Сверху на нее скотчем крепятся мешочки с шариками от подшипников, обрезками гвоздей или гайками – осколочная начинка. Все это с помощью клеящейся ленты помещается на широком ремне. В действие пояс смертника приводит электродетонатор или радиоуправляемый взрыватель. Могут также использоваться взрывные устройства, переносимые в чемоданах, тюках, пакетах, детских колясках и т.п.
Основными признаками являются:
1. Человек держит сумку в плотную к себе или держится за нее напряженными руками.
2. Сумка тяжелее, чем должна быть (предположительно в ней одежда, но сумка гораздо тяжелее, что указывает на нахождение в ней других предметов).
3. Сумка или другая поклажа не подходят человеку или месту (деградировавшее лицо (бомж) с дорогим чемоданом, аккуратно одетый человек с грязной или потрепанной сумкой и т.д.).
4. Одинаковая поклажа у нескольких человек.
5. Поклажа с проволокой, шнурами или странно выпирающими из нее вещами.
6. Несколько выступов под одеждой на талии, в том числе и со стороны спины, напоминающие по форме выступы от бутылок.
7. В отдельных случаях ВУ может находиться в руках исполнителя теракта, для чего используются рюкзаки и заплечные сумки.
8. Неопределенный предмет, выглядывающий из-под рукава или под одеждой на спине или груди.
9. Руки спрятаны в карманах одежды или находятся внутри сумки (ручной клади) для приведения в действие ВУ.
10. При «отправлении в рай» террорист-смертник согласно мусульманским традициям может использовать в качестве предметов гигиены травяные или цветочные ароматы.


Эффективными мерами борьбы с терроризмом, особенно его предупреждения, могут быть:
- жесткий социально-правовой контроль за хранением и оборотом огнестрельного оружия, боеприпасов, ядерных взрывных устройств, радиоактивных, химических, биологических, взрывчатых, токсических, отравляющих, сильнодействующих, ядовитых веществ;
- работа по выявлению и ликвидации источников финансирования террористической деятельности (известны несколько таких источников: поддержка отдельных государств-изгоев, спонсорство коммерческих структур, помощь преступных сообществ и других формирований организованной преступности, самофинансирование в виде легальной и криминальной коммерческой деятельности);
- осуждение насилия, применяемого в политических, экономических, национальных и религиозных целях, а также пресечение распространения в печати технологий изготовления и применения взрывных устройств и других средств террористической деятельности;
- расширение активного международного сотрудничества на различных уровнях в общей борьбе с национальной и транснациональной террористической деятельностью; обмен информацией и совместные действия спецслужб разных стран в целях активной и предметной борьбы с распространением терроризма в разных странах, регионах и в мире в целом;
- создание эффективной системы просвещения граждан в духе уважения и терпимости к иным социокультурным, этническим, национальным и религиозным традициям и особенностям разных народов, населяющих нашу многонациональную и многоконфессиальную страну.



Памятка гражданам

Основные правила поведения в экстремальных ситуациях, 
вызванных террористическими действиями

При обнаружении подозрительного предмета
1. В общественном транспорте опросите людей, находящихся рядом, постарайтесь установить принадлежность предмета (сумки, пакета, коробки и т.д.) или выясните, кто мог его оставить. Если хозяин не установлен, немедленно сообщите о находке водителю (проводнику и т.д.). При обнаружении предмета в подъезде своего дома опросите соседей: возможно, он принадлежит им. Если владелец не установлен, немедленно сообщите в отделение полиции. О подозрительном предмете, найденном в учреждении, следует сообщить руководителю учреждения, либо в администрацию, либо сотруднику охраны.
2. Не трогайте, не вскрывайте и не передвигайте находку; не позволяйте делать это другим.
3. Зафиксируйте время обнаружения находки.
4. Постарайтесь сделать так, чтобы люди отошли как можно дальше от опасной находки.
5. Не предпринимайте самостоятельных оперативных действий, поскольку подозрительный предмет действительно может оказаться взрывным устройством. Если оно сработает, будут многочисленные жертвы и разрушения. Внешний вид предмета может скрывать его настоящее назначение. В качестве камуфляжа для взрывных устройств часто используются не только сумки, коробки и пакеты, но и игрушки, бытовые технические устройства и т.п.
6. Обязательно дождитесь оперативно-следственной группы.
7. Не забывайте, что вы являетесь основным очевидцем и будете давать показания, поэтому проявите максимум внимания.

При поступлении сообщения об угрозе террористического акта
по телефону
1. Запомнить разговор (записать его на бумаге).
2. Зафиксировать точное время начала разговора и его продолжительность.
3. Отметить характер звонка (местный или междугородний).
4. По ходу разговора попробуйте определить возраст и отметить особенности речи звонившего (голос, темп, произношение, манера речи и т.д.).
5. При наличии на телефонном аппарате определителя номера записать номер.

При получении письменной угрозы
1. Убрать документ в чистый полиэтиленовый пакет и жёсткую папку.
2. Не оставлять на нём отпечатков своих пальцев.
3. Не расширять круг лиц, знакомящихся с содержанием документа.
4. Документы не сшивать, не склеивать, не делать на них надписи, не сгибать, не мять.

При нахождении в заложниках
Любой человек по стечению обстоятельств может оказаться заложником. В этом случае жизнь заложника становится предметом торга для террористов, которые будут добиваться своих целей.
Ваша главная цель – остаться в живых.
1. При угрозе применения оружия лечь на живот, прикрыть голову руками, по возможности дальше от окон, застеклённых дверей, проходов, лестниц.
2. Не допускать действий, которые могут спровоцировать нападающих к применению оружия и привести к человеческим жертвам.
3. Не вступайте в переговоры с террористами по своей инициативе.
4. Заставьте себя спокойно переносить лишения, оскорбления и унижения, не смотрите в глаза преступникам, не ведите себя вызывающе, не выражайте своё недовольство.
5. При необходимости выполняйте требования террористов, не противоречьте им, не рискуйте жизнью окружающих и своей собственной, старайтесь не допускать истерик и паники. Воздерживайтесь от резких движений, криков и стонов.
6. Прежде чем что-либо сделать, спрашивайте разрешение террористов (сесть, встать, попить, сходить в туалет и т.д.).
7. Если вы ранены, постарайтесь не двигаться: это уменьшит кровопотерю.
8. Будьте внимательны, используйте любую возможность для спасения.
9. Постарайтесь запомнить приметы террористов, черты их лиц, имена, клички, имеющиеся шрамы и татуировки, особенности речи и поведения, тематику разговоров, одежду и т.д.
10. Если вас перевозят на транспорте или ведут куда-либо, старайтесь запомнить дорогу. Если глаза завязаны, попробуйте определить, как долго вы ехали.
11. Осмотрите место, в котором вы находитесь. Определите место, за которым можно спрятаться в случае перестрелки.

При проведении операции по освобождению заложников
1. Лежите на полу лицом вниз, голову закройте руками и не двигайтесь.
2. Услышав хлопки от использования спецназом световых гранат или шашек со слезоточивым газом, закройте глаза и не трите их, задержите дыхание.
3. Ни в коем случае не бегите навстречу сотрудникам спецслужб или от них, так как вас могут принять за преступника.
4. Беспрекословно выполняйте команды сотрудников спецслужб, принимающих участие в вашем освобождении.
5. По возможности держитесь подальше от дверных и оконных проёмов.

Особенности охраны объектов социальной сферы, жизнедеятельности и жизнеобеспечения населения
Объект жизнеобеспечения населения в чрезвычайной ситуации - это
предприятие, организация, учреждение, деятельность которого направлена на решение вопросов первоочередного жизнеобеспечения населения, достаточного для сохранения жизни и поддержания здоровья людей в чрезвычайной ситуации мирного и военного времени.
Необходимость обеспечения безопасности и качественная охрана особо важных объектов  на сегодняшний день является очевидным фактом. Но важно определить, что именно подразумевается под понятием особо важных объектов жизнеобеспечения городского хозяйства. Городское хозяйство - сложный разветвленный механизм, который включает в себя жилищно-коммунальное хозяйство, связь, транспорт, озеленение и благоустройство. В частности под особо важными объектами подразумевается:
• газораспределительные подстанции (ГРП)
• объекты энергетики (ГЭС, ГРЭС, АЭС, ТЭС, ТЭЦ и т/д.);
• органы госудаственной власти;
• гидротехнические сооружения (шлюзы, плотины, водохранилища, водозаборы и т.д.);
• предприятия пищевого производства;
• центральные тепловые пункты (ЦТП); 
• газовые электростанции (ГЭС);
• транспортные узлы (аэродромы, порты, метрополитен, железнодорожные станции);
• трансформаторные подстанции (ТП);
• водозаборные устройства (ВУ);
• и другие особо важные объекты.
Особенность данных объектов заключается в том, что они, как правило, располагаются в жилом секторе, доступ к ним не ограничен и диверсионные акты на таких объектах имеют серьёзные последствия для жизнеобеспечения города и безопасности населения. Известно, что на сегодняшний день криминогенная ситуация требует серьезнейшего отношения к охране объектов и именно поэтому очевидно, что данные объекты нуждаются в высокой степени защиты и необходимо определить какому охранному предприятию можно доверять. 
  	Главной характеристикой частного охранного предприятия является надежность, степень которой подтверждается несколькими факторами. Первоначально, необходимо обратить внимание на имеющуюся лицензию, а также стаж работы на рынке услуг охраны. Если компания имеет солидный и разносторонний опыт, то вероятность каких-то неприятностей будет меньше. Также необходимо обратить свое внимание на профиль охранного предприятия. Есть организации, которые специализируются на одной-двух охранных услугах, а есть такие, которыми обеспечивается охрана объектов  почти всех видов. Еще одним немаловажным моментом являете наличие в активе охранной организации требуемого арсенала новых технических средств. Наличие мобильных групп работающих в тандеме с дежурной частью, за объектами особой важности должны быть закреплены круглосуточно 1-3 мобильных группы, зависит от объема постов охраны, а также от того  к какой категории относится охраняемый объект.
Категория охраняемого объекта: Комплексная оценка состояния объекта, учитывающая его экономическую или иную (например, культурную) значимость в зависимости от характера и концентрации сосредоточенных ценностей, последствий от возможных преступных посягательств на них, сложности обеспечения требуемой надежности охраны;
Особо важный объект: Объект, значимость которого определяется органами государственной власти или местного самоуправления в целях определения мер по защите интересов государства, юридических и физических лиц от преступных посягательств и предотвращения ущерба природе и обществу, а также от возникновения чрезвычайной ситуации;
Объект жизнеобеспечения: Совокупность жизненно важных материальных, финансовых средств и услуг, сгруппированных по функциональному предназначению и используемых для удовлетворения жизненно необходимых потребностей населения (например, в виде продуктов питания, жилья, предметов первой необходимости, а также в медицинском, санитарно-эпидемиологическом, информационном, транспортном, коммунально-бытовом обеспечении и др.);
Объект повышенной опасности: Объект, на котором используют, производят, перерабатывают, хранят или транспортируют радиоактивные, взрыво- и пожароопасные, опасные химические и биологические вещества, создающие реальную угрозу возникновения источника чрезвычайной ситуации;
Рубеж охранной сигнализации: Шлейф или совокупность шлейфов сигнализации, контролирующих охраняемые зоны территории, здания или помещения (периметр, объем или площадь, ценности или подходы к ним) на пути возможного движения нарушителя к материальным ценностям, при преодолении которых выдается соответствующее извещение о проникновении;
Техническое средство охраны: Конструктивно законченное, выполняющее самостоятельные функции устройство, которое входит в состав систем охранной и тревожной сигнализации, контроля и управления доступом, охранного телевидения, освещения, оповещения и других систем, предназначенных для охраны объекта;
Категорирование охраняемых объектов
Группа (категория) А
Объекты особо важные, повышенной опасности и жизнеобеспечения, противоправные действия (кража, грабеж, разбой, терроризм и другие преступления) на которых, в соответствии с законодательством Российской Федерации, могут привести к крупному, особо крупному экономическому или социальному ущербу государству, обществу, экологии, предприятию или иному владельцу имущества.
Подгруппа А1:
объекты особо важные, повышенной опасности и жизнеобеспечения, включенные в перечень объектов, подлежащих государственной охране, согласно постановлению Правительства Российской Федерации от 14.08.1992 г. № 587;
объекты, включенные органами власти субъектов Российской Федерации или местного самоуправления в перечни объектов особо важных, повышенной опасности и жизнеобеспечения;
объекты по производству, хранению и реализации наркотических веществ, ядов, химикатов, токсичных, психотропных веществ и препаратов (базы аптекоуправления, аптеки, склады медрезерва, научные, медицинские и другие учреждения, заведения, в практике которых используются эти вещества);
ювелирные магазины, склады и другие объекты, использующие в своей деятельности ювелирные изделия, драгоценные металлы и камни;
объекты и помещения для хранения оружия и боеприпасов, радиоизотопных веществ и препаратов;
предметы старины, искусства и культуры;
объекты кредитно-финансовой системы (банки, банкоматы, пункты обмена валюты);
кассы предприятий, организаций, учреждений, головные кассы крупных торговых фирм;
сейфовые комнаты, предназначенные для хранения денежных средств, ювелирных изделий, драгоценных металлов и камней;
другие аналогичные объекты и имущественные комплексы.
Подгруппа А2 (специальные помещения объектов особо важных и повышенной опасности):
хранилища и кладовые денежных и валютных средств, ценных бумаг;
хранилища ювелирных изделий;
хранилища секретной документации, изделий;
специальные хранилища взрывчатых, наркотических, ядовитых, радиоактивных, бактериологических, токсичных, психотропных веществ и препаратов;
специальные фондохранилища музеев и библиотек.
Группа (категория) Б
Объекты подгрупп Б1 и Б2 - это объекты, хищения на которых, в соответствии с законодательством Российской Федерации могут привести к ущербу в размере до 500 и свыше 500 минимальных размеров оплаты труда соответственно.
Подгруппа Б1:
объекты с хранением или размещением изделий технологического, санитарно-гигиенического и хозяйственного назначения, нормативно-технической документации, инвентаря и другого аналогичного имущества;
объекты мелкооптовой и розничной торговли (павильон, палатка, ларёк, киоск).
Подгруппа Б2:
объекты с хранением или размещением товаров и предметов повседневного спроса, продуктов питания, компьютерной техники, оргтехники видео- и аудиотехники, кино- и фотоаппаратуры, мехов, кожи, автомобилей и запасных частей к ним, алкогольной продукции с содержанием спирта свыше 13 процентов объема готовой продукции и другой аналогичной продукции.
Объекты, не вошедшие в перечни, классифицируются по ближайшему аналогу с учетом возможного риска и ущерба вследствие преступного посягательства на них.
Перечень
объектов, подлежащих государственной охране
1. Здания (помещения), строения, сооружения, прилегающие к ним территории и акватории федеральных органов законодательной и исполнительной власти, органов законодательной (представительной) и исполнительной власти субъектов Российской Федерации, иных государственных органов Российской Федерации.
2. Объекты, занимаемые федеральными судами, конституционными (уставными) судами и мировыми судьями субъектов Российской Федерации.
3. Объекты, занимаемые Судебным департаментом при Верховном Суде Российской Федерации, управлениями (отделами) Судебного департамента в субъектах Российской Федерации.
4. Объекты органов прокуратуры Российской Федерации.
4.1. Объекты следственных органов Следственного комитета Российской Федерации.
5. Объекты дипломатических представительств, в том числе посольств и консульских учреждений и приравненных к ним представительств международных организаций.
6. Объекты общероссийских и региональных государственных телевизионных и радиовещательных организаций, технические центры Российской телевизионной и радиовещательной сети, телевизионный технический центр "Останкино", радиотелевизионный передающий центр (г. Казань), объекты Информационного телеграфного агентства России (ИТАР-ТАСС), федерального государственного унитарного предприятия "Российское агентство международной информации "РИА Новости".
7. Объекты Центрального банка Российской Федерации.
8. Объекты по производству и хранению государственных наград, монет, денежных знаков и защищенной полиграфической продукции.
9. Объекты Федерального агентства по государственным резервам.
10. Объекты по производству, хранению, распространению и утилизации военной техники, боевого и служебного оружия и его основных частей, патронов и боеприпасов к нему, взрывчатых веществ (средств взрывания, порохов) промышленного назначения, в том числе полученных в результате утилизации боеприпасов, и отходов их производства.
11. Объекты по разработке, производству, испытанию, хранению, эксплуатации и утилизации изделий космической техники, их комплектующих компонентов и объекты, предназначенные для подготовки космонавтов.
12. Объекты по разработке и (или) производству средств защиты сведений, составляющих государственную тайну, объекты по хранению материалов федерального и региональных картографо-геодезических фондов Российской Федерации.
13. Объекты микробиологической промышленности, противочумные учреждения, осуществляющие эпидемиологический и микробиологический надзор за особо опасными инфекциями, объекты по производству, хранению и переработке, уничтожению и утилизации наркотических, токсических, психотропных, сильнодействующих и химически опасных веществ и препаратов и их смесей.
14. Гидротехнические сооружения, коллекторы водохранилищ, водопроводные станции и объекты водоподготовки в крупных промышленных центрах, в населенных пунктах краевого и областного подчинения, а также в закрытых административно-территориальных образованиях.
15. Средства навигационного оборудования, объекты транспортной инфраструктуры федерального значения и железнодорожного транспорта общего пользования, метрополитены.
16. Границы морского порта, места базирования и порты захода атомного флота, объекты инфраструктуры морских портов, предназначенные для обеспечения безопасного морского судоходства.
17. Объекты организации, наделенной в соответствии с федеральными законами полномочиями осуществлять государственное управление использованием атомной энергии, атомные электростанции, специальные грузы, включая ядерные материалы и радиоактивные вещества (в том числе при их транспортировке), и иные ядерные и радиационные объекты на всех стадиях их существования от строительства до вывода из эксплуатации.
18. Аэропорты и объекты их инфраструктуры.
19. Природные заповедники.
20. Объекты Счетной палаты Российской Федерации.
21. Объекты электроэнергетики - гидроэлектростанции, государственные районные электростанции, тепловые электростанции, гидроаккумулирующие электростанции, электрические подстанции, геотермальные станции, объекты передачи электрической энергии, оперативно-диспетчерского управления в электроэнергетике и сбыта электрической энергии, объекты нефтяной и нефтехимической промышленности, газовой и газохимической промышленности, отнесенные к опасным производственным объектам, за исключением объектов, которые предназначены для добычи, переработки, транспортирования, хранения продукции, поставляемой по государственному контракту, а также стратегических предприятий, стратегических акционерных обществ и их дочерних обществ.
22. Федеральное государственное бюджетное образовательное учреждение "Всероссийский детский центр "Океан", федеральное государственное бюджетное образовательное учреждение "Всероссийский детский центр "Орленок", федеральное государственное бюджетное образовательное учреждение дополнительного образования детей "Федеральный детский оздоровительно-образовательный центр "Смена".

Отличительной особенностью объектов обеспечения жизнедеятельности, является то, что совершение на них террористических акций приводит, как правило, к большим разрушениям и человеческим жертвам.
Для достижения своих целей, как показывает опыт, террористы широко используют места массового пребывания людей (больница в Буденовске, школа в Беслане, «Норд Ост», взрыв на стадионе в Грозном). Трагические события в Московском метрополитене в 2010 году, в аэропорту Домодедово в 2011 году свидетельствуют о том, что террористы не собираются отказываться от тактики запугивания населения путем проведения террористических актов в местах массового пребывания людей.
Руководитель учреждения несет ответственность за жизнь и здоровье сотрудников, и посетителей учреждения. Учитывая это и в целях предотвращения террористических актов на территории объекта, руководитель учреждения должен организовать проведение следующих мероприятий предупредительного характера:
- ужесточение пропускного режима при входе и въезде на территорию объекта, установка систем сигнализации, аудио - и видеозаписи;
- ежедневные обходы объекта и осмотр мест сосредоточения опасных веществ на предмет своевременного выявления взрывных устройств или подозрительных предметов;
- периодические проверки всех помещений;
- тщательный подбор и проверка кадров;
- организация и проведение совместно с сотрудниками правоохранительных органов инструктажей и практических занятий по действиям в чрезвычайных ситуациях;
- при заключении договоров аренды помещений, в обязательном порядке в договор должны быть включены пункты, дающие право администрации объекта, при необходимости осуществлять проверку сдаваемых в аренду помещений по своему усмотрению.
Он обязан организовать обучение персонала объекта действиям при угрозе и совершении террористического акта. Обучение осуществляется на занятиях в системе подготовки по гражданской обороне и защите от чрезвычайных ситуаций и проводятся руководящим составом, инженерно-техническими работниками, а также другими подготовленными лицами.
С целью оказания помощи руководителям образовательных учреждений в организации работы по противодействию терроризму предлагаются следующие рекомендации.
1. АЛГОРИТМ ОРГАНИЗАЦИИ ОХРАНЫ И ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ НА ОБЪЕКТАХ С УЧЕТОМ ИХ ФУНКЦИОНАЛЬНО-ОТРАСЛЕВЫХ ПРИЗНАКОВ
Данный алгоритм организации охраны и обеспечения безопасности на объектах образования разработан сотрудниками Управления вневедомственной охраны Главного управления внутренних дел по Свердловской области с учетом требований руководящих документов и законодательства Российской Федерации.
Охрана объектов должна организовываться исходя из принципов соблюдения прав и законных интересов граждан, обеспечения надежной защиты объектов от противоправных посягательств путем комплексного использования физических и технических сил и средств, а также с учетом специфики объекта, принимаемого под охрану.
Физические виды охраны выбираются с учетом состояния инженерно - технической укрепленности объекта и используемых технических средств охраны.
Рекомендуемая примерная схема организации охраны объектов может быть дополнена с учетом местных условий, возникновения новых особенностей, не нашедших отражения в данных методических рекомендациях.
Организация охраны и обеспечение безопасности образовательных учреждений (дошкольные учреждения, училища, школы, школы-интернаты, учреждения дополнительного образования, ВУЗы): 
- организация службы постами охраны, при необходимости охрана по периметру объекта и путем патрулирования места расположения объекта и прилегающей территории;
- организация пропускного и контрольно-досмотрового режимов, (запрет на въезд на территорию объектов указанной категории автотранспорта без специального разрешения администрации образовательного учреждения);
- организация контроля соблюдения мер и правил противопожарной безопасности;
- персональный отбор сотрудников охраны (из числа наиболее подготовленных и изучивших требования нормативных правовых актов, регламентирующих правила обращения с огнестрельным оружием специальными средствами, а также общения с детьми);
- оснащение средствами громкоговорящей связи;
- организация и проведение периодических тренировок по эвакуации персонала и детей из здания при возникновении чрезвычайных происшествий различного характера (пожар, угроза взрыва, землетрясение и т. п.);
- техническая укрепленность учреждений образования, принимаемых под вневедомственную охрану, должна соответствовать требованиям руководящего документа МВД России РД 78.36.003-2002;
- техническими средствами охранной сигнализации в обязательном порядке должны быть оборудованы помещения с компьютерной и другой дорогостоящей техникой, кабинеты администрации учреждений, а также другие уязвимые места;
- оснащение постов охраны средствами экстренного вызова милиции (с помощью специального радиобрелока, сигнал тревоги можно подать, находясь не только в здании образовательного учреждения, но и на прилегающей территории);
- для эффективного обеспечения охраны образовательных учреждений охранник должен иметь на посту видеомонитор, позволяющий визуально наблюдать за всеми помещениями и прилегающей территорией, телевизионные камеры, демонстративно установленные на объекте, могут отпугивать потенциальных преступников, скрытое наблюдение дает возможность визуально контролировать ситуацию на объекте и проследить за действиями нарушителя;
- установка системы контроля доступа, обеспечивающего блокировку возможных путей несанкционированного проникновения, а также использование металлодетекторов арочного типа, реагирующих на проносимое оружие и взрывные устройства
- в сельской местности оборудование школ средствами автономной сигнализации с использованием аппаратуры, позволяющей передавать тревожные сообщения по радиоканалу или проводной связи в территориальные подразделения органов внутренних дел, сигнал тревоги также подается световыми и звуковыми оповещателями (сирены, звонки, лампы), привлекая внимание находящихся поблизости граждан.
Любой объект охраны должен иметь паспорт.
Разработка паспорта осуществляется должностным лицом, назначенным ответственным за организацию антитеррористической защищенности учреждения с привлечением специалиста по вопросам безопасности и других должностных лиц по решению руководителя учреждения.
Паспорт разрабатывается в трех экземплярах, подписывается должностным лицом, разработавшим его, и утверждается руководителем учреждения. Первый экземпляр паспорта хранится у руководителя учреждения, второй — в антитеррористической комиссии в муниципальном образовании, третий — в аппарате оперативного штаба в Свердловской области, для учреждений расположенных в г. Екатеринбурге (в оперативной группе в муниципальном образовании — для всех остальных муниципальных образований).
Паспорт согласовывается секретарем антитеррористической комиссии муниципального образования, руководителем территориального управления ГУВД по Свердловской области и руководителем аппарата оперативного штаба в Свердловской области (для объектов расположенных в Екатеринбурге), руководителем оперативной группы в муниципальном образовании (для всех остальных муниципальных образований).
Согласно перечню сведений конфиденциального характера, утвержденного распоряжением Правительства Свердловской области от 22 июля 2003 года № 712-РП, паспорт является документом для служебного пользования. Допуск к информации, изложенной в паспорте, должен быть ограничен.
Сведения, указанные в паспорте, постоянно уточняются. Ежегодно к 1 января (в образовательных учреждениях — к 1 сентября) проводится корректировка паспортов, о чем делается запись на последней странице паспорта (дата проведения корректировки подпись, фамилия и инициалы лица, проводившего корректировку).

Анализ и моделирование возможных актов терроризма

На ____________________ актов терроризма и экстремизма зафиксировано не было.
Информация о возможной подготовке и осуществления актов терроризма
Следует учитывать, что, как правило, исполнители террористических акций свои преступные намерения предпочитают осуществлять на объектах, где они работают (работали), имеют на них знакомых или в окружении которых проживают. Это позволяет им более полно изучить характер и специфику производственной деятельности объекта, облегчает возможность тщательной подготовки террористической акции, применение соответствующих орудий и средств их совершения, выбора соучастников и пособников.
При организации антитеррористической защиты объектов необходимо также учитывать возможность, при существующем уровне физической охраны и внутриобъектового режима, относительно свободного проникновения на них и к уязвимым участкам (зонам, оборудованию) посторонних лиц, что в конечном счете облегчает доставку террористических средств, а также вывод из строя аппаратуры контроля, автоматики, связи и т.п.
Необходимо учитывать, что террористы совершенствуют тактику подрывных действий, применяют труднораспознаваемые способы совершения террористических актов, маскируют их под аварии и другие ЧС, якобы совершившиеся в результате неумышленных действий, несовершенства технологических процессов, осуществляют свои акции на таких участках, где уничтожаются следы деятельности преступника, используют специальные устройства замедленного и дистанционного действия.
Основными признаками возможной подготовки и осуществления террористической деятельности являются:
- появление лиц, в поведении которых усматривается изучение обстановки в близлежащем окружении объекта возможной террористической атаки, повышенный или неадекватно мотивированный интерес к определенным аспектам в его деятельности;
- неоднократное появление подозрительных лиц у выбранных объектов и проведение ими фото - и видеосъемки, составление планов, схем и т.п.;
- необоснованное вступление в контакт с персоналом и сотрудниками охраны, выведывание у них режима работы, порядка доступа, обеспечения безопасности и т.д.;
- проникновение в подвалы и на чердаки лиц, которые не имеют отношения к их техническому обслуживанию;
- наличие у посторонних посетителей (лиц, вызывающих подозрение) документов, проверка которых охраной на входе в здание ____________________, не дает информации, о личности предъявителя;
- сообщение администрации и персоналу ____________________ ложной информации;
- поиск лиц, из числа персонала, способных за солидное вознаграждение выполнить малозначимую работу (передача пакета, свертка, посылки) в целях проноса ВУ во внутренние помещения ____________________;
- изучение уязвимых участков и порядка доступа к ним, порядка системы пропускного режима и охраны объекта;
- выяснение вопросов, связанных с возможностью искусственного создания аварийной ситуации;
- проявление интереса к возможным последствиям применения в конкретных условиях данного объекта взрывчатых, зажигательных и других пригодных для диверсии средств;
- изыскание путей и способов скрытой доставки на объект террористических средств;
- создание условий для совершения взрыва, пожара, вывода из строя оборудования путем отключения приборов, автоматики и сигнализации, открытия и переключения дренажей, пробоотборников, кранов, задвижек;
- создание условий, препятствующих ликвидации ЧС, затрудняющих тушение пожара путем вывода из строя противопожарных и других противоаварийных систем, средств индивидуальной защиты персонала;
- наличие на месте происшествия средств для взрыва и поджога, их остатков и следов применения (наличие на металле емкостей, трубопроводов, резервуаров различных отверстий, пробоин, разрывов);
- обнаружение на месте вероятного ЧС отдельных компонентов, из которых могут быть изготовлены взрывчатые вещества и средства подрыва;
- обнаружение различных приспособлений, предметов для крепления взрывозажигательных устройств, применение специальных трудногасимых зажигательных средств (термита, фосфора, напалма).
Возможные критические ситуации.
А) В случае применения взрывчатых веществ:
может произойти полное или частичное разрушение здания ____________________ «____________________» (если ВВ заложено в подвал или на 1-й этаж здания - это может привести к полному или частичному разрушению здания, в зависимости от количества ВВ). При обнаружении подозрительного предмета (который может оказаться взрывным устройством); получении письменного сообщения или сообщения по телефону с угрозой применения ВВ немедленно сообщить в правоохранительные органы, вышестоящему руководству, выставить оцепление возле подозрительного предмета на безопасном удалении (за естественными укрытиями) и начать немедленную эвакуацию посетителей и персонала на безопасное удаление.(Показатели ущерба, характеристики и размеры возможных зон поражения, степень вредного воздействия на жизнь и здоровье людей не представляется возможным оценить объективно без специальной методики).
Б) В случае поджога (пожара):
начать немедленную эвакуацию посетителей и персонала, оповестить органы пожарной охраны сообщить вышестоящему руководству при возможности приступить к тушению пожара силами нештатного пожарного расчета. (Показатели ущерба, характеристики и размеры возможных зон поражения, степень вредного воздействия на жизнь и здоровье людей не представляется возможным оценить объективно без специальной методики).
В) В случае применения отравляющих веществ:
может произойти частичное заражение помещений ____________________ за короткий промежу ____________________ времени. При обнаружении подозрительного предмета (который может оказаться контейнером с отравляющим веществом); получении письменного сообщения или сообщения по телефону с угрозой применения ОВ немедленно сообщить в правоохранительные органы, вышестоящему руководству, выставить оцепление возле подозрительного предмета на безопасном удалении (за естественными укрытиями с средствами индивидуальной защиты) и начать немедленную эвакуацию посетителей и персонала на безопасное удаление, обеспечить дополнительную вентиляцию помещений. (Показатели ущерба, характеристики и размеры возможных зон поражения, степень вредного воздействия на жизнь и здоровье людей не представляется возможным оценить объективно без специальной методики).
Г) В случае массовых беспорядков, проявлений экстремизма:
а) Среди посетителей - немедленно сообщить в правоохранительные органы, вышестоящему руководству, администрация ____________________проводят разъяснительную работу под прикрытием сотрудника охраны.
б) За территорией ____________________ – не допустить проникновения участников массовых беспорядков в здания ____________________ путем закрытия входа, сообщить в правоохранительные органы, вышестоящему руководству, воспретить подход посетителей к окнам.
Д) В случае захвата заложников:
а) Оказавшимся в заложниках, сохранять выдержку спокойствие, не пререкаться с террористами, выполнять все их требования, на все действия спрашивать разрешение. При возможности (если есть мобильный телефон) сообщить о случившемся и месте своего нахождения родственникам или в милицию. Помнить, что для сохранения жизни надо терпеть. При безопасной возможности освободиться от преступников, надо уходить.
б) Оказавшимся не в составе заложников, немедленно покинуть здание ____________________ и без паники. Сообщить в правоохранительные органы, вышестоящему руководству о случившемся и действовать в соответствии с их указаниями. Не принимать инициативных мер для освобождения заложников и контактов с террористами.
Взрывные устройства, используемые террористами, способы их доставки к месту проведения теракта.
Главным демаскирующим признаком террориста-смертника является наличие при нем взрывного устройства. Такое устройство крепится, как правило, на теле боевика (подозрительные выпуклости в районе пояса), но может использоваться и в качестве носимого объекта, замаскированного под бытовой предмет, детскую коляску и тому подобное.
Характер и мощность используемого в терактах ВУ во многом определяется способом его доставки к объекту. Одним из наиболее простых и широко распространенных является ВУ, переносимое в чемоданах, тюках, пакетах и т.п. В дополнение к взрывчатому веществу (далее - ВВ) для создания большого поражающего воздействия оно обычно начиняется гвоздями, болтами, стальными шариками. Детонатор ВУ находится в складках одежды или кармане брюк террориста, далее через отверстие в одежде провода тянутся к самому ВУ.
Другим распространенным методом размещения ВУ является применение жилета или поддерживаемого накладными лямками пояса с большим количеством карманов с брикетами ВВ. Имеются два выключателя — один для постановки ВУ на боевой взвод, другой - для приведения его в действие (размещается в кармане брюк). Пояс может использоваться и для самоуничтожения террориста при опасности его захвата правоохранительными органами.
Так как обыскивают человека обычно в районе живота, боков и нижней части туловища, появились пояса, носимые на груди. Наиболее совершенные пояса и жилеты имеют минимальное количество металлических элементов, что создает трудности для выявления их с помощью технических средств. Чем сложнее оборудование, тем больше вероятность его отказа, поэтому предпочтение отдается наиболее простым элементам.
В настоящее время нательные пояса с ВУ стали меньше по размерам, в них начали использовать взрывчатое вещество, которое не обнаруживается приборами досмотра. Появились электронные взрыватели, соединенные с датчиками кровяного давления и пульса: они приведут ВУ в действие, если террорист будет ранен и не сможет сам его применить. Подобными взрывателями оснащают и террористов с машинами, начиненными взрывчаткой.
Ужесточение форм визуального и технического контроля привело к принципиально новому способу транспортировки ВУ смертником - проглатыванию контейнеров со взрывчаткой по типу контрабандной транспортировки наркотиков. Небольшие объемы размещаемой подобным образом ВВ тем не менее позволяют гарантированно разрушить любой современных авиалайнер, вызвать психологический шок и панику в местах массового скопления людей. Использование «живых бомб» подобного типа может быть первой, отвлекающей частью террористического акта, за которым следует подрыв традиционного ВУ с высоким поражающим действием.
Наибольшее количество жертв и разрушений от акций смертников возникает в случае использования начиненных ВВ транспортных средств, в т.ч. грузовых и легковых автомашин, мотоциклов, велосипедов, вьючных животных (не исключено использование собак). Количество ВВ в этих случаях ограничивается только грузоподъемностью транспортного средства и его запасами у террористов.
Внешний вид предмета может скрывать его настоящее назначение. В качестве камуфляжа для взрывных устройств используются обычные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки и т.п., автотранспорт - угнанный, брошенный, без признаков наличия владельца и т.д.
Внешние признаки предметов, по которым можно судить о наличии в них взрывных устройств:
- наличие связей предмета с объектами окружающей обстановки в виде растяжек, прикрепленной проволоки и т.д.;
- необычное размещение обнаруженного предмета;
- шумы из обнаруженного подозрительного предмета (характерный звук, присущий часовым механизмам, низкочастотные шумы);
- установленные на обнаруженном предмете различные виды источников питания, проволока, по внешним признакам, схожая с антенной и т.д.
Действие работников и охранных служб, занятых в ____________________ при обнаружении подозрительных предметов.
Если на объекте кем-либо обнаружена забытая или бесхозная вещь необходимо опросить людей, находящихся рядом. Постараться установить, чья она или кто мог ее оставить. Если хозяин не установлен, немедленно сообщить о находке сотруднику охраны.
При получении информации об угрозе взрыва или обнаружении подозрительного предмета, взрывного устройства сотрудники наряда охраны или персонал объекта (службы безопасности) обязаны немедленно доложить об этом руководителю объекта, а при его отсутствии на объекте дежурному органа внутренних дел с последующим повторным докладом руководителю объекта.
Руководитель объекта при получении информации об угрозе взрыва или обнаружении подозрительного предмета, взрывного устройства обязан:
- сообщить о ситуации на объекте в УВД, УФСБ по Свердловской области (схема оповещения должна быть согласована и отработана заранее со всеми заинтересованными службами);
- организовать силами подразделения охраны ограничение доступа посторонних лиц к взрывоопасному предмету;
- обеспечить доступ во взрывоопасную зону специалистов правоохранительных органов для обследования предмета и обезвреживания ВУ, оказывать необходимое содействие их деятельности.
Сотрудник охраны при получении информации об угрозе взрыва до прибытия следственно-оперативной группы должен:
- точно определить место нахождения подозрительного предмета;
- опросом заявителя и очевидцев установить время обнаружения предмета, зафиксировать установочные данные лиц, обнаруживших находку, и обеспечить их присутствие к моменту прибытия оперативно-следственной группы правоохранительных органов;
- дать указание не приближаться, не трогать, не вскрывать, не перемещать находку, не заливать ее жидкостью, не засыпать песком и грунтом, не пользоваться радио- и электроаппаратурой, переговорными устройствами;
- организовать эвакуацию персонала, используя маршруты, удаленные от места нахождения подозрительного предмета;
- силами других сотрудников охраны или персонала объекта обеспечить оцепление места расположения предмета и находиться на безопасном расстоянии от него;
- при необходимости организовать отключение бытовых и производственных коммуникаций газа, воды и электричества;
- не снижая уровень охраны объекта, обеспечить возможность беспрепятственного прохода или проезда к предмету сотрудников и транспорта следственно-оперативной группы;
- предоставить возможность специалистам оперативно-следственной группы побеседовать с заявителем и другими лицами, подходившими к подозрительному предмету;
- усилить контроль за состоянием охраны всего объекта, т.к. возможны террористические проявления либо аналогичного, либо иною рода в других местах на объекте.
При обнаружении подозрительных предметов, следует соблюдать следующие меры безопасности:
- не курить;
- не пользоваться электрозажигалками и другими источниками огня или искровоспроизводящими предметами;
- не трогать руками и не касаться с помощью других предметов;
- не трясти, не бросать, не сгибать, не открывать;
- место обнаружения предмета немедленно покинуть, обеспечив охрану;
- оповестить окружение (сотрудников, членов семьи, других людей);
- незамедлительно сообщить о случившемся в правоохранительные органы;
- помните: внешний вид предмета может скрывать его настоящее назначение. 
В качестве камуфляжа для взрывных устройств используются обычные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки и т.д;
- не подходить к взрывным устройствам и подозрительным предметам ближе расстояния, указанного в таблице.
Рекомендуемые расстояния удаления и оцепления при обнаружении взрывного устройства (ВУ) или предмета, похожего на ВУ:
- граната РГД-5 – 50 м;
- граната Ф-1 – 200 м;
- тротиловая шашка массой 200 г – 45 м;
- тротиловая шашка массой 400 г – 55 м;
- пивная банка 0,33 л – 60 м;
- дипломат (кейс) – 230 м;
- дорожный чемодан – 350 м;
- а/машина класса "Жигули" – 460 м;
- а/машина класса "Волга" – 580 м;
- микроавтобус – 920 м;
- грузовая машина (фургон) – 1240 м.
Действие при получении сигнала об эвакуации
Если персонал объекта находится на своих рабочих местах необходимо последовательно выполнить следующие действия:
- без спешки, истерик и паники убрать служебные документы в сейф или в закрывающиеся на ключ ящики стола;
- взять с собой личные вещи, документы, деньги, ценности;
- закрыть окна, выключить оргтехнику, электроприборы, освещение;
- взять с собой и при необходимости использовать индивидуальные средства защиты (противогаз, респиратор);
- закрыть дверь на ключ, ключ оставить в замке;
- покинуть помещение, двигаясь маршрутами, обозначенными в схемах эвакуации;
- отойти от здания и выполнять команды эвакуаторов;
- возвращаться в покинутое помещение только после разрешения ответственных лиц.
Действие при получении угрозы по телефону

Телефон является средством связи, которое часто используют как преступники (для передачи сообщений о заложенных бомбах, захвате людей и предъявлении политических или корыстных требований выкупа, о шантаже и других криминальных проявлениях), так и «телефонные хулиганы», высказывающие мнимые угрозы разного толка. Принимая анонимное телефонное сообщение о возможном совершении актов терроризма необходимо помнить, что такого рода звонки несут важную криминалистическую информацию, и поэтому необходимо в разговоре с анонимом запомнить и зафиксировать как можно больше сведений: зафиксировать дату, время и продолжительность анонимного звонка; место установки телефона, на который проследовал звонок, его номер, принадлежность конкретному подразделению и сотруднику.
При получении анонимного звонка необходимо предпринять попытку «завязать разговор» с анонимом и попытаться выяснить конкретные сведения о его личности, профессии, месте нахождения; и, если возможно, склонить к добровольному отказу от задуманной акции.
По окончании разговора с анонимом, не кладя трубку на телефонный аппарат, немедленно сообщить о случившемся руководителю службы безопасности (службы охраны) для принятия ими неотложных мер по предупреждению и локализации возможных тяжких последствий, а также розыску анонима.
По памяти составить подробное описание высказанных угроз или сообщенных сведений о предполагаемых актах терроризма, а также выдвинутых ультиматумах и других требованиях.
Все данные об обстоятельствах проявления, содержании угроз или сведений, изложенных анонимным абонентом, характеристике его голоса, речи, манере изложения угроз и требований сообщить руководителю службы безопасности (службы охраны) предприятия.
Во избежание распространения слухов и паники обсуждать полученную от анонима информацию с другими сотрудниками не рекомендуется.
При поступлении угрозы на телефонный аппарат с автоматическим определителем номера и звукозаписывающим устройством сразу после завершения разговора с анонимом извлеките кассету (мини-диск) с аудиозаписью и примите меры к ее сохранности. Незамедлительно установите на ее место новую кассету, т.к. возможен второй звонок злоумышленника.

Действие при взрыве на территории ____________________

В случае совершения взрыва на территории объекта или в его здании сотруднику охраны необходимо немедленно организовать и обеспечить выполнение следующих основных мероприятий:
- по списку экстренного вызова вызвать на объект пожарных, скорую помощь, спасателей, коммунальные службы (газ, электричество, тепло);
- по списку экстренного оповещения сообщить о происшествии руководству (администрации) предприятия, в правоохранительные органы;
- содействовать эвакуации персонала из очага взрыва, разрушенных или поврежденных взрывом помещений;
- до прибытия службы скорой помощи оказать пострадавшим экстренную медицинскую помощь;
- отключить подачу электроэнергии, газа, воды, тепла в поврежденные взрывом помещения;
- обеспечить оцепление места взрыва и его изоляцию до прибытия компетентных органов силами других сотрудников охраны или персонала объекта;
- при возникновении пожара принять меры к его тушению собственными силами и имеющимися противопожарными средствами.

Действия при захвате заложников в ____________________.
При захвате персонала объекта или его посетителей в заложники сотруднику охраны необходимо:
- незамедлительно сообщить о чрезвычайном происшествии в правоохранительные органы и руководству объекта;
- при возможности блокировать место происшествия, силами других сотрудников охраны;
- повысить бдительность сотрудников охраны на всех постах. Перевести систему видео наблюдения объекта в режим записи;
- не вступая в переговоры с террористами, по возможности выполнять их требования, если это не связано с причинением ущерба жизни и здоровью людей;
- обеспечить эвакуацию персонала, оказавшихся вне места захвата заложников;
- прекратить доступ на объект людей и проезд автотранспорта;
- принять меры к беспрепятственному проходу и проезду на объект сотрудников правоохранительных органов;
- по прибытии спецподразделений ФСБ России и МВД России предоставить им всю необходимую информацию: схемы объекта, поэтажные планы, расположение систем видео наблюдения, вентиляции, электроснабжения и др.;
- в дальнейшем действовать в соответствии с распоряжениями руководителя контртеррористической операции.
Должностным лицам объекта необходимо:
- незамедлительно сообщить о сложившейся ситуации в правоохранительные органы;
- не вступать в переговоры с террористами по своей инициативе;
- по возможности надо выполнять требования преступников, если это не связано с причинением ущерба жизни и здоровью людей;
- не допускать действий, которые могут спровоцировать нападающих к применению оружия и привести к человеческим жертвам;
- оказать помощь сотрудникам МВД, ФСБ в получении интересующей их информации.
При обучении персонала объекта следует обращать их внимание на следующие рекомендации специалистов.
Любой человек по стечению обстоятельств может оказаться заложником у террористов и бандитов. При этом жизнь заложников становиться предметом торга: 
политического или корыстного.
В ситуации, когда проявились признаки угрозы захвата заложниками, необходимо:
- постараться избежать попадания в их число. Немедленно покинуть опасную зону или спрятаться;
- спрятавшись, дождаться ухода террористов, при первой возможности покинуть убежище и удалиться.
Исключением являются ситуации, когда кто-либо из потенциальных заложников оказался в поле зрения террористов или при высокой вероятности встречи с ними.
Оказавшись в заложниках следует придерживаться следующих правил.
Необходимо стойко и сдержанно переносить лишения и оскорбления террористов, не смотреть в глаза преступникам, не вести себя вызывающе.
Не допускать действий, которые могут спровоцировать преступников к применению физической силы или оружия.
Выполнять требования преступников, не противоречить им, не допускать истерик и паники.
Спрашивать разрешение у захватчиков на совершение любых действий: сесть, встать, попить, сходить в туалет и др.
При ранении, постараться самостоятельно оказать себе первую доврачебную помощь.
При наличии возможности, используя любой доступный способ связи, без риска для жизни, проявляя осторожность, попытаться сообщить о произошедшем в правоохранительные органы, подразделение безопасности или службу охраны объекта.
При проведении сотрудниками спецподразделений операции по освобождению заложников необходимо соблюдать следующие требования:
- лечь на пол лицом вниз, по возможности прижавшись к стене, голову закрыть руками и не двигаться;
- ни в коем случае не бежать навстречу сотрудникам спецслужб или от них, так как они могут принять бегущего за преступника;
- если есть возможность, необходимо держаться подальше от проёмов дверей и окон;
- не возмущаться, если при штурме и захвате с пострадавшим могут поначалу (до установления личности) поступить несколько некорректно, как с вероятным преступником. Освобожденного заложника могут обыскать, заковать в наручники, связать, нанести эмоциональную или физическую травму, подвергнуть допросу. Необходимо к этому отнестись с пониманием, т.к. в подобных ситуациях такие действия штурмующих (до окончательной идентификации всех лиц и выявления истинных преступников) оправданы.
Необходимо постараться фиксировать в памяти все события, которые сопровождают захват. Эта информация будет очень важна для правоохранительных органов.
Главное - не паниковать, даже если бандиты перестали себя контролировать.
Функциональные обязанности лица, ответственного за выполнение мероприятий по антитеррористической защите:
- организация работы по обеспечению антитеррористической защиты в условиях повседневной деятельности;
- взаимодействие с территориальными подразделениями органов внутренних дел, Федеральной службы безопасности, гражданской обороны, общественными формированиями, другими органами и организациями, находящимися на территории муниципального образования, по вопросам обеспечения общественной безопасности и антитеррористической защиты объекта;
- организация и обеспечение охранной деятельности и пропускного режима на территории ____________________;
- внесение предложений руководителю организации по совершенствованию системы мер безопасности и антитеррористической защиты объекта;
- разработка, в рамках своей компетенции, документов и инструкций по действиям должностных лиц, персонала, посетителей ____________________ при угрозе или совершении диверсионно-террористического акта, экстремистской акции;
- принятие необходимых мер по оснащению ____________________ техническими средствами безопасности и обеспечение их нормального функционирования;
- координация деятельности при угрозе или совершении диверсионно-террористического акта, экстремистской акции;
- разработка планирующей и отчетной документации по вопросам безопасности и антитеррористической защиты;
- организация и проведение с персоналом занятий и тренировок по действиям при угрозе или совершении диверсионно-террористического акта, экстремистской акции;
- размещение наглядной агитации по антитеррористической защите ____________________, справочной документации по способам и средствам экстренной связи с правоохранительными органами, ГО и ЧС, аварийными службами ЖКХ;
- контроль за соблюдением установленных правил трудового и внутреннего распорядка дня, условий содержания в безопасном состоянии помещений ____________________;
- подготовка планов мероприятий, проектов приказов и распоряжений руководителя по вопросам антитеррористической защиты;
- рассмотрение обращений, ведение приема граждан и принятие по ним решений в установленном законодательством порядке, в рамках своей компетенции;
- организация и (или) участие в мероприятиях по устранению причин и условий, способствующих умышленному повреждению или порчи имущества и оборудования, техногенным авариям и происшествиям;
- обеспечение контроля за правомерным и безопасным использованием помещений ____________________, сдаваемых в аренду, проведением ремонтных и строительных работ, в том числе на предмет выявления фактов возможной подготовки террористических актов;
- взаимодействие с общественностью по вопросам обеспечения общественного порядка и антитеррористической защиты образовательного учреждения.
Ответственный за выполнение мероприятий по антитеррористической защите, ГО ЧС и пожарную безопасность – ____________________.

Функциональные обязанности сотрудника, осуществляющего охрану объекта:
2.1. Знать действующие нормативные документы по вопросам организации охраны объекта.
2.2. Добросовестно выполнять служебные обязанности.
2.3. Уметь пользоваться средствами охранно-пожарной и тревожной сигнализации, связи, специальными средствами защиты и противопожарным инвентарем. При заступлении на пост проверять их наличие и исправность. Знать и соблюдать правила пожарной безопасности. В случае возникновения пожара, взрыва, аварий и других происшествий действовать согласно Инструкциям. Знать номера телефонов экстренной помощи и аварийных служб.
2.4. Принимать меры к задержанию нарушителей пропускного и внутриобъектового режимов, лиц с признаками алкогольного опьянения, а также лиц, пытающихся незаконно вынести (вывезти) товарно-материальные ценности. Докладывать об этом старшему смены охраны, начальнику охраны предприятия с последующей записью в журнале приема-сдачи дежурства.
2.5. Соблюдать правила этики, быть вежливым, тактичным и выдержанным в обращении с сотрудниками, посетителями и т. д. Свои требования излагать в корректной, вежливой форме.
2.6. При обнаружении попытки незаконного проникновения лиц на охраняемую территорию или с указанной территории за ее пределы немедленно принять меры к задержанию нарушителей. Обо всех случаях задержаний сообщать руководству.
2.7. При несении службы быть одетым в форменную одежду установленного образца с соблюдением правил ее ношения. Иметь опрятный внешний вид.
2.8. Уметь оказывать первую медицинскую помощь.
2.9. Допускать на охраняемый объект сотрудников государственных учреждений при предъявлении ими служебного удостоверения для осуществления ими установленных законодательством функций, предварительно уведомив об их прибытии руководство предприятия, зарегистрировав их в специальном журнале и сопроводив к ответственным лицам.
2.10. Постоянно совершенствовать свое профессиональное мастерство и физическую подготовку, владеть приемами активной обороны.
2.11. При обнаружении на охраняемом объекте посторонних предметов (сумки, свертки, коробки, кейсы и т. д.) действовать согласно Инструкциям.
2.12. При проверке несения службы лицами, имеющими на то право, докладывать по форме: «Охранник Петров, на объекте без происшествий (случилось следующее…)». 
При получении вызова по телефону представляться по форме: «Охранник Петров, слушаю Вас».
3.13. В установленное время докладывать об обстановке на охраняемом объекте.

Охранник имеет право

3.1. Требовать от посетителей, рабочих и служащих соблюдения пропускного и внутриобъектового режимов.
3.2. Задерживать лиц, пытающихся незаконно вывезти (вынести) товарно-материальные ценности с территории ____________________.
3.3. Применять специальные средства защиты и обороны в случаях и порядке, предусмотренным Законодательством РФ.
3.5. Задерживать лиц с признаками алкогольного и наркотического опьянения.
4. Охраннику запрещается:
4.1. Спать в неуставное время, читать, писать, вести неслужебные разговоры по телефону и другим образом отвлекаться от выполнения своих служебных обязанностей.
4.2. Вступать в разговоры с посторонними лицами, не связанные с исполнением служебных обязанностей.
4.3. Оставлять охраняемый объект, пока не будет сменен или снят. В случае внезапного заболевания или получения травмы доложить старшему смены охраны и продолжать нести службу до прибытия замены.
4.4. Передавать или предъявлять для осмотра кому бы то ни было специальные средства охраны за исключением старшего смены охраны.
4.5. Выходить со специальными средствами охраны и обороны за пределы охраняемого объекта без специального на то разрешения.
4.6. Сообщать посторонним лицам сведения, составляющие коммерческую или служебную тайны, а также сведения, относящиеся к вопросам охраны объекта.


